UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA HONG QUANG Poc 1ap - Tw do - Hanh phic

S6: 217 /UBND-VHXH Hong Quang, ngay 23 thang 9 ndm 2025

V/v dam bao an toan thong tin H¢
thdng quan 1y giam sat bénh truyén
nhiém va Hé théng quan 1y thong
tin tiém ching qudc gia

Kinh gtri:
- Uy ban Mat tran T6 quoc va cac doan thé xa;
- Cong an xa;
- Phong Kinh t€ xa;
- Phong Van hoa - X3 hoi xa;
- Trung tam Dich vu Van hoéa - Xa hdi xa;
- Céac co s0 giao duc trén dia ban xa;
- Cac Tram Y t€ trén dia ban xa;
- Cac thon.
Thue hién Cong vin s6 1607/SYT-NVY ngay 23/9/2025 caa S¢' Y té tinh
Hung Yén vé viéc dam bao an toan thong tin Hé thong quan 1y gidm sat bénh
truyén nhiém va Hé théng quan 1y thong tin tiém ching quoc gia; UBND Hong
Quang yéu ciu:
1. Cac Tram Y té trén dia ban xa
- Cap nhat, quan ly va st dung di liéu
+ Khéi tao va cap nhat déy du, chinh xac tat ca thong tin lién quan dén
bénh truyén nhiém va tiém chung trén hé thong quan 1y.
+ Pam bao tinh théng nhat dit liéu véi cac co s y té, co so giao duc, cac
thon va cac don vi lién quan.
+ Thuong xuyén ra soat, kiém tra dit liéu, phat hién va xtr 1y cac sai sot
hoic thiéu sét kip thoi.
- Phan cong nhiém vu va bdo mat thong tin
+ Phan cong trach nhiém cu thé cho tirng nhan vién phu trach nhap liéu,
quan 1y tai khoan truy cép hé théng.
+ Thuc hién nghiém viéc bao mat thong tin, ddm bdo tai khoan ca nhan
khong bi str dung trai phép.
+ Thudng xuyén thay d6i mat khau truy cap hé thong (khuyén nghi toi
thiéu 03 thang/lan).
- Giam sat va phdi hop trién khai
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+ Phéi hop véi cac co sé gido duc, cac thon va Trung tdm Dich vy Vin
hoa — X4 hoi trong viéc hudng dan ngudi dan thuc hién bao mat thong tin.
+ Giam sat qua trinh nhép liéu va st dung hé thong, dam bao dit liéu cua
nguoi dan, dac biét tré em va ngudi bénh, dugc bao mat tuyét doi.
ot Kip thoi phan anh cac su ¢d vé an toan thong tin, dit liéu cho UBND x4
deé xu ly.
- Bdo cdo dinh ky va dot xuat
T B4o cao dinh ky két qua cip nhat, nhap liéu va giam sat an toan thong
tin vé UBND xa (qua Phong Van hoa - Xa hoi).
+ Béo cao dot xuat khi phat hién cac nguy co mat an toan thong tin, sai
1éch dir liéu, hodc céac truong hop truy cap trai phép.
+ Phéi hop v6i UBND x4 trong cac dot kiém tra, danh gia viéc trién khai
bdo mat thong tin trén dia ban.
2. Cong an xa
- Bao dam an ninh vt 1y va thiét bi
+ Dam bao an ninh tai cac phéng lam viéc, thiét bi lién quan dén viéc truy
cap va quan ly dir liéu trén HE thong quan ly gidm sat bénh truyén nhiem va H¢
thong quan ly thong tin tiém ching quoc gia.
+ Kiém tra, giam sat viéc luu trit, bao quan hd so, thiét bi, may tinh,
server lién quan.
+ Ngan chan Viéc truy cap trai p}lép vao thiét bi, phong 1am viéc hoic dir
liéu cua cac Tram Y t€ va cac co s y té trén dia ban.
- HO tro quan 1y truy cap va bao mat thong tin
T Giam sat viéc tl}uc hién phan quyén va st dung tai khoan truy cap hé
thong cua cac Tram Y té, dam bao chi nhitng nguoi duge phan cong mdi dugce
su dung.
q + Ph?c*)i hop nhic nhd va kiém tra nhan vién cac Tram Y té vé viéc thay
d6i mat khau dinh ky, bao mat thong tin theo hudng dan.
+ Kiém tra, X,qu Iy kip thoi cac vi pham vé an ninh théng tin, truy cap trai
phép, hodc rai ro mat dir licu.
- Hb trg phéi hop trién khai va giam sat
+ Phéi hop véi cac Tram Y té, Trung tam Dich vu Van héa - Xa héi, cac
thon trong viéc gidm sat, bao mat thong tin cd nhan cia ngudi dan, hoc sinh va
tré em.
+ Hb tro xtr 1y sy ¢b lién, quan dén an ninh thong tin trong qua trinh nhap
li¢u, cap nhat dir li¢u trén h¢ thong.



3
+ Té churc kiém tra, béo cao dinh ky vé tinh hinh an ninh, bao mat thong
tin cho UBND xa.
- Bdo cdo va xtr Iy sy ¢d
+ Khi phat hién cac nguy co mat an toan thong tin hodc truy cap trai phép,
kip thoi bao cdo UBND xa va phoi hop xur 1y.
‘ + Hb tro cac Tram Y té va cac co sd y té trong cac dot kiém tra, danh gia
vé bao mat thong tin.
+ Phéi hop v6i UBND x3 trong,viéc trién khai cac bién phap nang cao an
ninh mang, ddm bao dit licu trén h¢ thong ludn an toan, chinh xac.
3. Phong Vian hoa - Xa hi xa
- Tuyén truyén, pho bién thong tin
+ Pho bién cac quy @inh, huéng dan Vé’béo mat thong tin trén Hé thong
quan ly giam sat bénh truyén nhiém va H¢ thong quan 1y thong tin tiém chung
quoc gia to1 cac thon, co so gido duc, Mat tran va cac doan thé.
+ T6 chitc cac budi tap huin, hoi thao cho cac don vi lién quan vé viéc
cap nhat, str dung va bao mat dir liéu.
+ Hudng dan cong dong, ngudi dan, phu huynh hoc sinh hiéu va tuan thi
cac nguyén tac bado mat thong tin ca nhan.
- Giam sét va ho trg trién khai
+ Theo ddi, nhic nhé cac don vi, cac thon va co s gido duc trong viéc
thuc hién bao mat thong tin.
+ Hb tro cac Tram Y té va Trung tam Dich’ vu Van hoa - Xa hoi trong qua
trinh nhap li¢u, cap nhat dit li¢u va st dung hé thong;
+ Phdi hop véi cac don vi khac dé dam bao dir liéu dugc thdng nhat,
chinh xac va an toan trén pham vi xa.
- Tong hop, bao cao két qua
+ Tong hop bao cdo két qua trién }(hai chg t,aic bdo dam an ,toén thong tin
tai xa, néu ro nhitng khé khan, vuéng mac va dé xuat giai phap khac phuc.
+ B4o cdo UBND x4 dinh ky hodc khi c6 yéu cau.
+ Ho6 trg UBND x3 trong vi¢c chuan bi cic béo cdo, danh gia tinh hinh an
toan thong tin trén dia ban.
- HO tro cong dong va ho gia dinh
+ Phéi hop v&i cac Tram Y t&, Mit tran va cic doan thé trong vi¢c hudng
dan cac ho gie} dinh, nguodi dan ap dung cac bién phap bao mat thong tin khi
tham gia hé thong.
+ Tuyén truyén, van dong nguoi dan, daf}c biét 1a nhiing gia dinh c6 tré em,
nguoi bénh, tuan tha nghiém cic hudng dan vé bao mat thong tin.
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+ Giam sat viéc thuc hién tai cong déng, hd trg xir 1y céac trudng hop kho
khan, dac biét 1a nhirng ho neo don, gia dinh c6 hoan canh dac biét.

4. Phong Kinh té xa

- Pam bao co s& vat chit va ha téng ky thuat

+ Pam bao hé Ehéng dién, mang internet, thiét bi may tinh va cac thiét bi
lién quan hoat,d(f)ng on dinh, lién tuc phuc vu cho viéc truy cdp va quan 1y dix
ligu trén HE thong.

+ Kjém tra, bao tri, khéc phuc kip thoi céac su cd ha tﬁng ky thuat, bao
dam h¢ thong quan 1y thong tin dugce van hanh lién tuc va an toan.

n’L bam bé}o cac phong lam viéc, trung tdm dir liéu li€n quan dugc bao v¢,
han ché rui ro v€ an ninh vat 1y.

- HO tro bao mat thong tin va phdi hop trién khai

+ Phoi hop voi cac Tram Y té, Phong Van hoa - Xa hoi, Trung tdm Dich
vu Van hoa - Xa hdi trong vi¢c bao dam an toan thong tin.

+ HO tro kiém soat viéc truy cap trai phép, dam bao dir liéu va hé théng
duoc bao mat.

+ Tham gia cac dot kiém tra, danh gia vé an toan thong tin trén dia ban.

- Giam sat, phat hién va xtr Iy sy ¢b

+ Giam sat hoat dong mang, hé théng dién va cac thiét bi k¥ thuat dé phat
hién kip thoi cac nguy co gady mat an toan thong tin.

+ Phéi hop véi Cong an xa va cac Tram Y té trong vi¢c xu 1y su ¢ vé an
ninh mang, dit liu va truy cap trai phép;

+ Bdo céo d’inh ky va dot ),(uét cho UBND x4 vé tinh hinh ha ting k¥
thuat, an toan hé thong va cac sy c¢o phat sinh.

- H6 tro cong déng va cac don vi khac

+ Hb tro cac co sé gido duc, cac thé,n va Mt tran - doan thé trong viéc
dam bdo an toan k¥ thuat khi sit dung HE thong quan 1y thong tin.

+ Hudng dan cac don vi str dung thiét bi ding cach, dam bao théng tin
duogc nhap li€u va luu trir an toan.

+ Phéi hop trong cac hoat dong tuyén truyén, tp huan vé an toan thong tin.

5. Trung tam Dich vu Vin héa - Xa hgi xa

- T6 chitc hudng dén, tap huan

+ Phéi hop véi cac Tram Y té, Phong Van hoa - X3 hoi trong vi¢ce td chirc
cé}c buQi tap huan, huéng dan cho cac dp‘n vi, cac thon, co sé gido duc‘ va c©~ng
dong vé Yiéc st dung va bao mat Hé thong quan 1y giam sat bénh truyén nhiém
va H¢ thong quan ly thong tin tiém chung.
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+ Hudéng dan cac ho gia dinh, nguoi dan, dic biét 1a phu huynh hoc sinh,
cach nhap li¢u, cap nhat thong tin va bao mat dir liéu c4 nhan.

+ Tuyén “[ruyén cac nguyén tic co ban Vé bao mat thong tin va an toan dit
liéu dén cdng dong, ddm bao moi ngudi dan hiéu va thuc hién ding.

- Ho tro giam sat va nhap liéu

+ Ho tro cac Tram Y té, co s& gido duc va cac thon trong viéc nhap lidu,
cap nhat dir li¢u trén hé thong.

+ Gi1am s:é1t qua :[rinh thuc hién tai cac hg gia dinh va cong déng, dam bao
dir lieu duogc thong nhat, chinh x4c va bao mat.

+ Phat hién cac sai’sc')t, dir liéu chua déy du hodc vi pham bao mat, kip
tho1 bao cdo cac Tram Y t€ va UBND xa.

- Tong hop, bao céo va dé xuat giai phap

+ Tong hop két qua trién khai cong tac bao dam an toan thong tin, néu ro
khé khan, vuéng mac va dé xuat giai phéap ho tro.

+ Béo cao dinh ky va dot xuat cho UBND xa (qua Phong Van hoa - Xa
hoi).

+ Tham gia phéi hop kiém tra, danh gia viéc trién khai bao mat thong tin
trén dia ban xa.

- HO tro cong dong

+ H§ trg cac ho gia dinh, nguoi dan trong viéc 4p dung an toan thong tin,
dac bi¢t doi voi nhitng hg neo don, gia dinh ¢6 tré em, ngudi bénh.

+ Phoi hop vo1 Mat tran, cac doan thé va cac thon trong viéc hudng dan,
giam sat va ho trg cac hd gia dinh kho khan.

+ Tham gia tuyén truyén nang cao nhan thirc cong dong vé tAm quan
trong cua bao mat thong tin va dir li¢u y te.

6. Cac co s& giao duc trén dia ban xa

- Phéi hop giam sat va bao mat thong tin

+ Phéi hop véi cac Tram Y té, Trung tdm Dich vy Van hoa - Xa hdi va
cac thon trong viéc gidm sat, nhap li€u, cap nhat thong tin hoc sinh, phu huynh
Va‘lr nguoi dan tham gia HE thong quéan 1y gidm sat bénh truyén nhiém va H¢
thong quan ly thong tin tiém chung.

+ Bao dém thong tinﬂ ca nhan cua hoc sinh, gido vién va phu huynh dugc
bdo mat tuy¢t doi, khong dé ro ri ra ngoai.

+ Kiém soat quyén truy cép vao hé thong trong nha truong, chi nhiing can
bo duoc phan cong mai duge st dung tai khoan truy cap.

- Tuyén truyén va hudng dan cong dong hoc sinh, phy huynh
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+ T6 chirc cac budi tuyén tru’yén, hoi thao nho trong trudng vé tam quan
trong cua viéc bdo mat thong tin y té.

+ Hudng dan phy huynh, hoc §inh hiéu va thyuc hién dung cac quy dinh vé
bao mat thong tin khi tham gia h¢ thong.

+ Phéi hop véi cac Tram Y té va Trung tdm Dich vu Vin hoa - X hoi de
ho trg phu huynh chua hi€u rd cach nhap liéu hoac st dung hé thong.

- Giam sat viéc thyc hién tai truong

+ Theo do1 yiéc nhap liéu, cdp nhat thong tin ctia hoc sinh va phu huynh,
dam béo dit li¢u day du, chinh xac va an toan.

+ Phat hién cac tru(")’ng hop sai sét, vi pham bao mat thong tin va bdo céo
kip thoi cho cac Tram Y t€ va UBND xa.

+ Pinh ky kiém tra va ra soat dit liéu dé dam bao tuan thu cic quy dinh vé
bao mat thong tin.

- B4o cdo két qua va su ¢b

+ Béo cdo dinh ky cho UBND xi (qua Phong Vin hoa - X4 hoi) vé tinh
hinh trién khai bao mat thong tin.

+ B4o cdo dot xuat khi phat hién nguy co mat an toan thong tin, truy cp
trai phép hoac dir liu chua day du.

+ Phéi hop UBND xa trong cac dot kiém tra, danh gia viéc thuc hién bao
mat thong tin tai cac co sé gido duc.

7. Pé nghi Uy ban Mit tran T6 quoc Viét Nam va cac doan thé xa

- Tuyén truyén, van dong cong dong

+ Pay manh cong tac tuyén truyén, phd bién cac quy din‘h, huéng dan vé
béf) mat thong tin trén HE thong qué’n Iy gidm sat bénh truyén nhiém va H¢
thong quan ly thong tin tiém chung quoc gia.

t Van dong doan vién, hdi vién, ngudi dan chép hanh nghiém cac quy
dinh vé bao mat thong tin ca nhéan, dic bi¢t thong tin vé tré em, nguoi bénh va
phu huynh hoc sinh.

+ Phéi hop V(:)’i Phong Van pc')a - Xa ’h(f)i va Trung tam DiCl:l vu Yén hoa -
X3 hoi trong viéc t6 churc cac buoi tap huan, hudng dan cong dong vé an toan
thong tin.

- HO tro giam sat va hudng dan ho gia dinh

+ Phéi hop v6i cac Tram Y té, cac thon, cac co sO giao duc,trong viéc
giam sat, huéng dan cac hd gia dinh thyc hién ding cac nguyén tic bao mat
thong tin.

+ H trg cac ho gia dinh khé khan, ho neo don, gia dinh co6 tré em va
nguoi bénh trong viéc nhap li€u, cdp nhat dit licu va bao ddm an toan thong tin.
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+ Phat hién céc truong hop vi pham, sai sot va kip thoi bao cdo UBND xa.

- Giam sat thuc hién tai cong dong

n‘L Theo doi, kiém tra viéc thuc hién cac bién phap bao mat thong tin tai
cong dong.

+ l?héi hop vé1 UBND xa va céc don vi lién, quan xur 1y cac kho khan,
vuong mac, ddm bao thong tin ca nhan va dir li€u y té dugc bdo v¢ an toan.

+ Tham gia phan éEnh cac nguy co mat an toan thong tin, truy cp trai
phép hodc rui ro dit liéu dén UBND xa dé xur 1y kip tho.

- B4o céo két qua trién khai

+ Tong hop két qua trién khai cong tac bao mat thong tin tai cong dong va
bao cdo dinh ky, dot xuat vé UBND xa (qua Phong Van hoa - Xa hdi).

+ Phdi hop véi UBND xa trong céc dot kiém tra, danh gia viéc thyc hi¢n
bdo mat thong tin tai dia ban.

8. Cac thon

- Tuyén truyén va phd bién thong tin

+ Tuyén truyén dén timg ho gia dinh, nguoi dér} trong cac t,h()n vé tam quan
trong cua Vié? bao r~nélt thong tir} ca nhan va dir li¢u y té trén HE th6r,1g quan ly giam
sat bénh truyén nhieém va Hé thong quan 1y thong tin tiém ching quoc gia.

+ Huong dan ho gia dinh, dic biét 13 phy huynh hoc sinh va cac ho qé tré
em, nguoi bénh, cach stir dung thong tin an toan, bao mat khi tham gia hé thong.

+ Phéi hop véi M%t tran, cac do?n thé, cac Tram Y té va Trung tét‘m Dich
vu Van hoa - Xa hdi dé to chirc cac budi tuyén truyén, hudng dan cong dong.

- Giam sat viéc nhap li€u va bao mat dir liéu

+ Theo doi viéc nhap li¢u, cdp nhat thong tin ctia cadc ho gia dinh trén hé
thong, dam bao dir li¢u chinh xac, day du va an toan.

+ Phat hién cac sai so6t, vi pham bdo mat thong tin hodc rui ro mat dir liéu,
kip thoi bao céo cac Tram Y té va UBND xa.

+ Phéi hop véi cac co sO gido duc va cac don vi y té trong viéc giam sat
an toan thong tin tai cdng dong.

- HO tro ho gia dinh va ngudi dan

+ Hb tro cac hd kho khin, hd neo don, gia dinh co tré em hoac nguoi
bénh trong viéc nhap li€u, cdp nhat dir liéu va bdo dam an toan thong tin.

+ Huéng dan cac ho glﬁn ap dung cac bién phap bdo mat thong tin cé
nhan, dac biét la thong tin y te.

+ Gilp 4o cac ho dan khi c6 su ¢ hodc thic méc veé st dung h¢ théng.

- B4o c4o va phdi hop voi UBND x4
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+ Béo céo dinh ky va dot xuat vé tinh hinh trién khai bao mat thong tin tai
cac thon cho UBND xa (qua Phong Van hoa - Xa hoi).

+ Phéi hop v6i UBND x4 va cac don vi lién quan trong viée xir 1y cac su
cd, nguy co mat an toan thong tin.

+ Tham gia kiém tra, danh gid va tong hop két qua thuc hién bao mat
thong tin trén dia ban cac thon.

Yéu cau cac co quan, don vi va dia phuong nghiém tic trién khai thuc
hién. Trong qué trinh thyc hién, néu phat sinh khé khan, vudng mac, dé nghi
phan anh kip thoi vé UBND x4 (qua phong Vin hoa - X hoi) dé xem xét, chi
dao giai quyét./ ok —

(Giti kém theo Cong vin sé 1607/SYT-NVY ngay 23/9/2025 ciia S6 Y té
tinh Hung Yén)

Noi nhén: TM. UY BAN NHAN DAN
- Nhu trén; KT. CHU TICH
- Cha tich, cac PCT UBND x3;

r 5
PHO CI{Hm’I;I LAIAN DAN XA
@ P % BAN NHAN DAN
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- Cong Thong tin dién tir xa;
- Luu: VT, VHXH}j

““Quich Thij Toan
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